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信息安全测评中心                     2025 年 6 月 1 日 

—————————————————————————————————————————————— 

    根据国家信息安全漏洞库（CNNVD）统计，本周（2025 年 5 月

26 日至 2025 年 6月 1 日）安全漏洞情况如下： 

    公开漏洞情况 

    本周 CNNVD采集安全漏洞 460个。 

    接报漏洞情况 

    本周 CNNVD接报漏洞 7460个，其中信息技术产品漏洞（通用

型漏洞）272 个，网络信息系统漏洞（事件型漏洞）7个，漏洞平

台推送漏洞 7181 个。 

  



一、公开漏洞情况 

根据国家信息安全漏洞库（CNNVD）统计，本周新增安全漏洞

460 个，漏洞新增数量有所下降。从厂商分布来看 WordPress 基金

会新增漏洞最多，有 39 个；从漏洞类型来看，跨站脚本类的安全漏

洞占比最大，达到 10.00%。新增漏洞中，超危漏洞 26 个，高危漏

洞 105 个，中危漏洞 301 个，低危漏洞 28个。 

（一） 安全漏洞增长数量情况 

本周 CNNVD 采集安全漏洞 460 个。 

 

图 1 近五周漏洞新增数量统计图 

（二） 安全漏洞分布情况 

从厂商分布来看，WordPress 基金会新增漏洞最多，有 39 个。

各厂商漏洞数量分布如表 1所示。 

表 1 新增安全漏洞排名前五厂商统计表 

序号 厂商名称 漏洞数量（个） 所占比例 

1 WordPress基金会 39 8.48% 

2 FreeScout 24 5.22% 



3 PHPGurukul 20 4.35% 

4 IBM 16 3.48% 

5 CampCodes 12 2.61% 

本周国内厂商漏洞 29 个，华壹公司漏洞数量最多，有 7 个。国

内厂商漏洞整体修复率为 31.25%。请受影响用户关注厂商修复情况，

及时下载补丁修复漏洞。 

从漏洞类型来看，跨站脚本类的安全漏洞占比最大，达到

10.00%。漏洞类型统计如表 2 所示。 

表 2 漏洞类型统计表 

序号 漏洞类型 漏洞数量（个） 所占比例 

1 跨站脚本 46 10.00% 

2 注入 40 8.70% 

3 代码问题 22 4.78% 

4 缓冲区错误 14 3.04% 

5 访问控制错误 13 2.83% 

6 代码注入 10 2.17% 

7 路径遍历 8 1.74% 

8 输入验证错误 5 1.09% 

9 SQL注入 5 1.09% 

10 授权问题 4 0.87% 

11 信任管理问题 3 0.65% 

12 信息泄露 3 0.65% 

13 操作系统命令注入 3 0.65% 

14 跨站请求伪造 3 0.65% 

15 资源管理错误 2 0.43% 

16 安全特征问题 1 0.22% 



17 加密问题 1 0.22% 

18 日志信息泄露 1 0.22% 

19 竞争条件问题 1 0.22% 

20 其他 275 59.78% 

（三） 安全漏洞危害等级与修复情况 

本周共发布超危漏洞 26 个，高危漏洞 105 个，中危漏洞 301 个，

低危漏洞 28 个。相应修复率分别为 73.08%、44.76%、73.42%和

57.14%。根据补丁信息统计，合计 303 个漏洞已有修复补丁发布，

整体修复率为 65.87%。详细情况如表 3所示。 

表 3 漏洞危害等级与修复情况 

序号 危害等级 漏洞数量（个） 修复数量（个） 修复率 

1 超危 26 19 73.08% 

2 高危 105 47 44.76% 

3 中危 301 221 73.42% 

4 低危 28 16 57.14% 

合计 460 303 65.87% 

（四） 本周重要漏洞实例 

本周重要漏洞实例如表 4 所示。 

表 4 本期重要漏洞实例 

序号 漏洞编号 危害等级 

1 CNNVD-202505-3778 超危 

2 CNNVD-202505-3838 高危 

3 CNNVD-202505-3812 高危 

1. SAMSUNG Mobile Processor 安全漏洞（CNNVD-202505-3778） 



SAMSUNG Mobile Processor 是韩国三星（SAMSUNG）公司的一

系列移动处理器。 

SAMSUNG Mobile Processor 存在安全漏洞，该漏洞源于

STOP_KEEP_ALIVE_OFFLOAD 缺少边界检查。攻击者利用该漏洞可以

越界访问内存。 

目前厂商已发布升级补丁以修复漏洞，参考链接： 

https://semiconductor.samsung.com/support/quality-

support/product-security-updates/ 

2. Apache Commons 访问控制错误漏洞（CNNVD-202505-3838） 

Apache Commons 是美国阿帕奇（Apache）基金会的一个专注于

可重用 Java 组件的 Apache 项目。 

Apache Commons 存在访问控制错误漏洞，该漏洞源于访问控制

不当。攻击者利用该漏洞可以执行任意代码。 

目前厂商已发布升级补丁以修复漏洞，参考链接： 

https://commons.apache.org/ 

3. WordPress plugin MasterStudy LMS Pro 代码问题漏洞

（CNNVD-202505-3812） 

WordPress 和 WordPress plugin 都是 WordPress 基金会的产品。

WordPress 是一套使用 PHP 语言开发的博客平台。该平台支持在 PHP

和 MySQL 的服务器上架设个人博客网站。WordPress plugin 是一个

应用插件。 

WordPress plugin MasterStudy LMS Pro 4.7.0 版本及之前版

本存在代码问题漏洞，该漏洞源于文件类型验证不足。攻击者利用

该漏洞可以上传任意文件。 

目前厂商已发布升级补丁以修复漏洞，参考链接： 



https://wordpress.org/plugins/masterstudy-lms-learning-

management-system/ 

二、漏洞平台推送情况 

本周 CNNVD 接收漏洞平台推送漏洞 7181 个。 

表 5 本周漏洞平台推送情况 

序号 漏洞平台 漏洞总量 

1 补天平台 4156 

2 漏洞盒子 3025 

推送总计 7181 

三、接报漏洞情况 

本周 CNNVD 接报漏洞 279 个，其中信息技术产品漏洞（通用型

漏洞）272 个，网络信息系统漏洞（事件型漏洞）7 个。 

表 6 本周漏洞报送情况 

序号 报送单位 漏洞总量 

1 个人 45 

2 北京启明星辰信息安全技术有限公司 23 

3 奇安信网神信息技术（北京）股份有限公司 18 

4 中国银联股份有限公司 12 

5 苏州棱镜七彩信息科技有限公司 11 

6 云盾智慧安全科技有限公司 10 

7 北京网藤科技有限公司 9 

8 深信服科技股份有限公司 7 

9 科来网络技术股份有限公司 7 

10 北京天下信安技术有限公司 7 



11 北京源堡科技有限公司 6 

12 上海安般信息科技有限公司 5 

13 锐捷网络股份有限公司 5 

14 安全邦（北京）信息技术有限公司 5 

15 中兴通讯股份有限公司 5 

16 北京天融信网络安全技术有限公司 5 

17 西安四叶草信息技术有限公司 5 

18 北京长亭科技有限公司 5 

19 成都创信华通信息技术有限公司 4 

20 湖南匡安网络技术有限公司 4 

21 广州竞远安全技术股份有限公司 4 

22 河南宝通信息安全测评有限公司 4 

23 北京天地和兴科技有限公司 4 

24 华为技术有限公司 4 

25 河南悦海数安科技有限公司 3 

26 成都卫士通信息安全技术有限公司 3 

27 内蒙古万邦信息安全技术有限公司 3 

28 广州兴服通科技有限公司 3 

29 广州非凡信息安全技术有限公司 3 

30 山东省网安数字科技有限公司 3 

31 浙江东安检测技术有限公司 3 

32 中移（苏州）软件技术有限公司 2 

33 西安隆基智能技术有限公司 2 

34 天翼云科技有限公司 2 



35 三六零数字安全科技集团有限公司 2 

36 龙芯中科技术股份有限公司 2 

37 杭州海康威视数字技术股份有限公司 2 

38 信飛科技有限公司 2 

39 北京奇虎科技有限公司 2 

40 西安交大捷普网络科技有限公司 2 

41 南京聚铭网络科技有限公司 2 

42 内蒙古数字安全科技有限公司 2 

43 中国电信股份有限公司网络安全产品运营中心 1 

44 浙江宇视科技有限公司 1 

45 北京微步在线科技有限公司 1 

46 深圳市深信服信息安全有限公司 1 

47 北京银联金卡科技有限公司 1 

48 广州纬安科技有限公司 1 

49 深圳市深云智安科技有限公司 1 

50 湖南泛联新安信息科技有限公司 1 

51 北方实验室（沈阳）股份有限公司 1 

52 贵州道一科技有限公司 1 

53 北京安信天行科技有限公司 1 

54 江苏安国信检测技术有限公司 1 

55 广州盈基信息科技有限公司 1 

56 上海见形信息科技有限公司 1 

57 北京数智久安科技有限公司 1 

58 中电智安科技有限公司 1 



59 杭州中电安科现代科技有限公司 1 

60 浙江大华技术股份有限公司 1 

61 上海碳泽信息科技有限公司 1 

62 郑州舍末信息科技有限公司 1 

63 国汀信息科技（北京）有限公司 1 

64 浙江鑫诺检测技术有限公司 1 

报送总计 279 

四、收录漏洞通报情况 

本周 CNNVD 收录漏洞通报 94 份。 

表 7 本周漏洞通报情况 

序号 报送单位 通报总量 

1 奇安信网神信息技术（北京）股份有限公司 17 

2 中孚安全技术有限公司 9 

3 北京天下信安技术有限公司 6 

4 华为技术有限公司 6 

5 云盾智慧安全科技有限公司 6 

6 北京安天网络安全技术有限公司 5 

7 西安四叶草信息技术有限公司 5 

8 江苏尊安科技有限公司 3 

9 杭州迪普科技股份有限公司 3 

10 北京银联金卡科技有限公司 3 

11 西安交大捷普网络科技有限公司 2 

12 自動系統（香港）有限公司 2 

13 上海今点软件有限公司 2 



14 巨鹏信息科技有限公司 2 

15 江苏嘉玖信息科技有限公司 2 

16 安全邦（北京）信息技术有限公司 2 

17 深圳市博通智能技术有限公司 2 

18 河南悦海数安科技有限公司 2 

19 中国银联股份有限公司 2 

20 
中科信息安全共性技术国家工程研究中心有限

公司 
1 

21 超聚变数字技术有限公司 1 

22 重庆梦之想科技有限责任公司 1 

23 北京安信天行科技有限公司 1 

24 成都创信华通信息技术有限公司 1 

25 北京信联数安科技有限公司 1 

26 浙江大华技术股份有限公司 1 

27 内蒙古中叶信息技术有限责任公司 1 

28 维安（山东）数字技术有限公司 1 

29 山西晋信安科技有限公司 1 

30 浙江极安信息科技有限公司 1 

31 江苏嘉恩网络安全科技有限公司 1 

32 北京启明星辰信息安全技术有限公司 1 

收录总计 94 

 


